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Indonesia Cyber Security Forum (ICSF), adalah Badan Hukum Perkumpulan Profesi yang didirikan
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Ardi Sutedja K., adalah Direktur Utama dari PT Indonesia Dirgantara Expo (IDEX), sebuah
perusahaan Event Organiser (EO) nasional yang fokus pada kegiatan- kegiatan yang
terkait dengan tehnologi, antara lain, Tehnologi Informasi dan Komunikasi (TIK)
Tehnologi Ke-Dirgantaraan (Aviasi) dan Tehnologi Ke-Maritiman. Selain memimpin IDEX,
Ardi juga menjadi salah satu pendiri dan pengurus dari Indonesia Cyber Security Forum
(ICSF) dan Indonesia Chief Information Officers Forum (id.CIO), dua organisasi nirlaba
yang fokus kepada pembangunan kewaspadaan, pembangunan kapasitas, dan
pengembangan tehnologi keamanan dan ketahanan siber. Dan, Ardi juga telah ditunjuk
sebagai Ketua Dewan Kehormatan Asosiasi Forensik Digital Indonesia (AFDI) dan Anggota
Dewan Kehormatan & Etika Asosiasi FinTech Indonesia (AFTECH).

Pengalaman kerja Ardi selama kurang lebih 30 tahun, meliputi pengalaman baik
di militer, pemerintahan maupun swasta, termasuk diantaranya pengalaman merumuskan
hal-hal yang terkait dengan, cybersecurity strategy, governance & compliance, IT risk
assessment, ancaman siber, vulnerability assessment, IT security design & implementation,
incident management & data loss protection/privacy services. Ardi juga kini fokus kepada
manajemen resiko serta dampak dari munculnya tehnologi-tehnologi yang bersifat mobile
dan portable, media-media Sosial, Cloud Computing, dan tehnologi-tehnologi lainnya.

Memiliki pendidikan dasar di bidang Illmu Hukum dari Universitas Indonesia, dan
pendidikan Pasca Sarjana di bidang Administrasi Bisnis dari State University of New York
(SUNY), serta beberapa fellowship dari University of Malta dan George C. Marshall Center
for Security Studies (NATO) di Jerman, serta berbagai sertifikasi profesi keahlian khusus
di bidang Keamanan & Ketahanan Siber, Intelijen Siber dan Cyber Behavioral Analysis,
yang diperolehnya dari berbagai lembaga sertifikasi dan pelatihan global, termasuk
sertifikat pelatihan ilmu kajian khusus dari beberapa lembaga/institusi pemerintah/militer
dari negara- negara mitra kerja, antara lain, Amerika Serikat, Korea Selatan dan Jerman.
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Masalah Keamanan Siber Adalah Ancaman KamNas!
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= “..systems and assets, whether physical or virtual, so V|tal
to the United States that the incapacity or destruction of
such systems and assets would have a debilitating impact
on security, national economic security, national public

health and safety, or any combination of those matters.”
USA Patriot Act (P.L. 107-56)
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“Membayangkan melalui fakta & sejarah”

Digitalislike G R AN I TY

It is everywhere in our lives.

\\
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The Software lllusion

Saat ini hampir semua perusahaan keamanan siber global hanya
berpikir bahwa serangan akan terjadi diatas O/S atau di
permukaan saja, padahal para peretas juga kini semakin kreatif
dan inovatif untuk menyerang apa yang ada dibawah
permukaan.

Yang Terlihat Oleh Para
Vendor Keamanan Siber

ICSF.2020.02. All Rights Reserved

Yang Sekarang Dilihat &
Di Sasar Para Peretas
Canggih
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3 Hal Pokok Yang Menjadi Sasaran

The Cognifive Triangle
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Serangan Terhadap Hardware ‘-
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Attacker Focus
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2. Serangan Atas Software & Data
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Social Engineering - The art of
replacing what works with what

sounds good.

— [hemas Sowell —
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Seperti Apa Kompleksitasnya?
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Kompleks
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CYBER SECURITY

Transformasi Digital adalah merupakan suatu keharusan yang tidak
terelakkan semenjak 2-3 tahun terakhir, dan sangat dirasakan pada saat
pandemi Covid 19 dimana telah memaksa kita semua untuk, merubah
berbagai kebiasaan kita dalam kehidupan termasuk pada pelayanan publik.
Tidak bisa dipungkiri bahwa proses Transformasi Digital ini juga telah
melahirkan berbagai tantangan, kesempatan dan manfaat, serta resiko-
resiko yang jarang ada yang mau membicarakannya.

tas-Lainnya : TRANSFORMASI DIGITAL

Cyber Security Is Everyone’s Business
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Fakta(- Fakta Terbaru Di Indonesia 2022

ed

10 Kementerian dan Lembaga
Negara Indonesia Diduga Diretas
Hacker China
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a-Terbaru Lainnya Di Indonesia 2022

Ancaman Siber Kian Besar

Selama pandemi Covid 19, serangan siber semakin tinggi. Sepanjang Januari

Agustus 2021,

ditemukan lebih dari 8887 juta serangan siber, termasuk peretasan pada lembaga pemerintah.

JAKARTA, KOMPAS — Ancaman
keamanan siber di Tanah Air
semakin besar seiring dengan
kian tingginya penggunaan tek-
nologi informasi dan komuni-
kasi digital. Maraknya perctas-
an belakangan ini scmestinya
dijadikan  peringatan untuk
mempersiapkan diri terhadap
segala potensi serangan siber.
Selain menyiapkan manajemen
krisis, strategi keamanan siber
Juga perlu segera dibangun,

Data vang dihimpun Badan
Siber dan Sandi Negara (HSSN)
menunjukkan, sepanjang  Ja-
nuari-Agustus 2021 ditemukan
lebih dari 8887 juta serangnn
siber. Schagian besar serangan
berbentuk malhware,
service atau mengganggu  ke-
tersediaan  layanan, serta ak-
!ivilun trojan.

e atau
yang meminta tebusan dan kc
bocoran data menjadi tren se-
rangan  siber belakangan  ini
Kebocoran data akibat malware
pencuri  informasi  paling ba-
nyvak ditemukan di sektor pe-
merintah, yvakni 455 peorsen,
diikuti scktor keuvangan 218

telekomunikasi 104
penegakan hukum 10,1
. lransportasi 10,1 persen,
dan BUMN lain 2,1 persen.

Kepala BSSN Hinsa Siburian
di scla-sela pembukaan Digital
Leadership Academy Kemente-
rian Komunikasi dan Informa-
tika, Senin (13/9/2021), meng-
ungkapkan, semakin tinggi pe-
manfantan teknologi informasi
dan komunikasi digital, sema-
kin tingg pula risiko dan an-
caman keamanan siber. Apalagi,

persen,

denial of

di tengah pandemi Covid-19, se-
bagian besar aktivitas beralih ke
ruang siber. Artinya, kerentan-
wanan akan serang-
il besar.

atau  kemudahan
yang kita dapat Glari penggu-
n teknologi informasi) itu
arnya  berbanding  lurus
ngan risiko dan ke-

siber, kita rus alert Gwaspada)
" tuturnya.
Saat ini, N tengah moem-
bangun strategi ke
ber. Selain itu, memb,
1 tuk ke nasio-
nal untuk keamanan siber. Ini
merupakan bagian yang tak ter-
pisahkan dari kepentingan ke-
nasional.

amanan siber. Kalau kita tidak
siap untuk itu GGerangan siber),
ya, memang agak repot,” ujar
Hinsa,

Selama  pandemi, peretasan
kian marak terjadi. Terakhir pa-
da Jumat pekan lalu, jaringan
internal 10 kementerian/lem-
baga, termasuk Badan Intelijen
(BIN), diduga dirctas,
Berdasarkan informasi The Re-
cord, peretasan ditemukan In-
sikt Group, divisi risel ancaman
siber dari Recorded  Future.
Perctasan ini dikaitkan dengan
Mustang  Panda, sckelompok
peretas dari China yang dikenal
dengan berbagai aksi spionase

dan menargetkan negara-nega-
ra i kawasan Asia Tenggara,
i

isa mencgaskan, semua
kalangan perlu waspada di te-
ngah maraknyva serangan siber.,
Lebih dari itu, manajemen kri-
sis juga dibutuhkan karena ti-
dak ada yang bisa memprediksi
di ruang siber
Seperti dugaan
perctasan jaringan internal 10
kementerian/lembaga juga ter-
jads secara tiba-tiba.

“Jaudi, memang itu cirinya ru-
ang siber, (serangan) sewa
tu-waktu. Apa intinya? Ya, kita
mulu.uu. harus siap, kita harus
me strategi k n

Kemampuan deteksli
Berkaca dari dugaan pere-
tasan di lingkungan pemerin-
tah, Director of Cyber Scecurity
BDO Indonesia M Novel Ariva-
di men, gatkan agar kemen-
terian/lembagn terus mening-
katkan kapabilitas pada arcade-
teksi serangan siber. Pening-

katan kemampuan deteksi ini
penting karena karnkteristik se-
rangan siber berbeda dengan

serangan lsik.

“Scrangan fisik relatif lebih
mudah dideteksi oleh korban,
Fal ini berbeda dengan serang-
an siber. Sering kali yang terjadi,
korban tak mampu mendeteksi
serangan. Bahkan, mercka baru
mengetahui telah nenjadi
korban dari pihak media atau
peneliti cksternal,” ujarnya.

Sama seperti pada kasus ke-
bocoran data sebelumnya, ka-
sus dugaan peretasan terhadap
j.lnn;..ln internal 10 kemente-

i iketahui
ini, me-
nurut Nowvel, |nonunjuk]mn ti-
dak adanya kemampuan deteksi
(detection  capability) dal
mengenali dan mendeteksi se-
rangan.

Novel berpandangan pende-
katan audit reguler kini sudah

harus dilengkapi dengan pende-
katan continuous threat huating.
Pendekatan ini untuk memper-
baiki kunmnlpuun l|l'll‘|uli :li
tiasa
n siber telah bcrh.usll
dilakukan pihak lawan pada sc-
buah organisasi sampai dibuk-
kan tidak terfadi. Pendekatan
dilakukan  terus-menerus
wan frekuensi lebih sering
ketimbang audit reguler.
"Perbedaan pendcekatan  ini
dibandingkan dengan audit re-
puler addalah tidak mengacu pa-
da kepatuhan terhadap scebuah
standar tertentu, tetapi meng-
acu pada prolil risiko bagi sc-
buah organisasi. Khususnya
terkait proflil penyerang atau
threat actor yang patut diduga
memiliki infention dan capa-
bility untuk melakukan serang-
ber,” katanya.
Seclain itu, BIN perlu pula

meningkatkan  koordinasi  de-
u;:nn

BSSN untuk mengem-
an analisis korclasi antara
en fisik dan intelij i
‘n:l.uuulnyn. hasil ang
didiseminasi kepada semua ke-
menteria mbaga  yvang ra-
wan menjadi target serangan
siber,

Sccara terpisah, Kepala De-
partemen Hukum Telekomu-
nikasi, Informasi, Komunikasi,
dan Kekayanan Intelektual Uni-
versitas Padjadjaran Sinta Dewi
Rosadi mengatakan, solusi ter-

kekurangan atau celah yang ada
dalam sistem dan jaringannya.
dain itu, harus ada pula
ketentuan yvang mewajibkan au-
dit cksternal. Artinya. sistem
keamanan itu diauwdit oleh pi
iga untuk menguj
sistem  yang o
u tidak.
menguji  apakah
memang terjadi kebocoran atau
tidak. Jadi, harus sc
prehensil penanganannya. Apa-
lagi sckarang tambah banyvak
sernngan sepoerti inid
pun  meng

ke depan s
kompleks, terutama saat Indo-
nesia . mencrapkan  kebijakan
satu data. Tingkat kerowanan
akan seran diperkirakan sc-
makin tinggi schingga peme-
rintah  perlu mempersiapkan
regulasi, organisasi, dan juga
sistem keamanan siber.

Baik Novel maupun Sinta
mendorong BSSN sepgern moe-
lakukan investigasi dugaa c -
relasan yang moenyasar jari
internal 10 kementerian/lem-
baga di Indonesia. Investigasi
ini dibutuhkan untuk meng-
ungkap pelaku perctasan dan
o kepercayaan  publik
p reputasi pemerintah
siber. Laporan dari The
Record dapat menjadi data awal
untuk menginvestigasinya sc-
cara lebih mendalam. (BOW)

baik yang dibutuhkan dalah
membenahi sistem keamanan
siber di internal pemerintah.
Instansi pemerintahan  harus
menggandeng  para ahli ke-
amanan siber untuk memeriksa

» klik.kompas.id/polhuk

Baca artkel Lainnya
seputar Politik dan Hukum
di Kormpas.id dengan
mamindai OR Code.
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2.002 leaks | 138.361 Total leaked credentials —. NJ
-

-~ -
gov.Th I 1 310 leaks | 125,665 Total lesked credentials _ _ ___ _ o cmmmm==—==="""
gov.br I AR AR RN 71 Te\s 84085 Total leaked credentials

gob.mx 340 leaks | 23.615 Total leaked credentials
gov.my [T 320 leaks | 26.689 Total leaked credentials

go.th | | 279leaks | 16.513 Total leaked credentials

gov.tr | ) | 219 leaks | 15.413 Total leaked credentials
gov.co | | 182 leaks | 14.453 Total leaked credentials
gov.sa | | 171leaks | 15.264 Total leaked credentials
gov.pk | | 154 leaks | 14.358 Total leaked credentials
gov.vn 141 leaks | 8.693 Total leaked credentials

- go.kr 139 leaks | 8.357 Total leaked credentials

g gob.ar 137 leaks | 9.338 Total leaked credentials

§ gob.pe 131 leaks | 6.476 Total leaked credentials

e« gov.bd 130 leaks | 9.953 Total leaked credentials

%D gob.ec 130 leaks | 9.307 Total leaked credentials

[~ gov.ar 119 leaks | 5.116 Total leaked credentials

<:( gov.ae 119 [eaks | 10.594 Total leaked credentials

o gov.au 110 leaks | 8.436 Total leaked credentials

IS gov.eg | 99 leaks | 12.398 Total leaked credentials

& gov.ph 92 leaks | 7.143 Total leaked credentials

5 gob.ve 87 leaks | 8.126 Total leaked credentials

- gov.uk 84 leaks | 6.603 Total leaked credentials
gov.tw 74 leaks | 3.824 Total leaked credentials
gov.ng 67 leaks | 4.844 Total leaked credentials

gouv.fr 65 leaks | 4.295 Total leaked credentials

gov.ma 59 leaks | 6.499 Total leaked credentials

go.ke 56 leaks | 6.545 Total leaked credentials
ca.gov 45 leaks | 4.554 Total leaked credentials
gov.cn 44 |eaks | 1.127 Total leaked credentials
gob.bo 44 |eaks | 3.239 Total leaked credentials
gov.za = Alleaks | 3.846 Total leaked credentials
gov.it | 4lleaks | 3.886 Total leaked credentials
gov.ua  38leaks | 1.754 Total leaked credentials

https://docs.google.com/spreadsheets/d/1KC6150NulGIN4hymAR1HxelM46WG_FW4UMmHWbD3y3s/edit#tgid=793840740
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Taxonomi Ancaman Siber

Nation States ~
Peace Time

Nation States ~ War
Time

Cyber Terrorists &
Insurgents

Cyber Criminals —
Grey & Black
Markets

Criminal
Organizations — RBS

Rogue Organizations
— AnoOnymous,
LulzSec

Economic,
Military,
Political

Economic,

Military,

Political

Political

Financial

Financial

Financial

Commercial Enterprises,
Intelligence, National Defense,
Governments, National
Infrastructure

Commercial Enterprises,
Intelligence, National Defense,
Governments, National
Infrastructure

Infrastructure, Extortion and
Political Processes

Intellectual Property Theft,
Fraud, Theft, Scams, Hijacked
Network & Computer

Re sources, Cyber Crime for
Hire

Intellectual Property Theft,
Direct & Indirect pressure on
OGA Resources

Military & Intel
specific cyber
doctrine, hacktivists

Miitary & Intel
specific cyber
doctrine, hacktivists

Combination of
advanced persistent
threats (APT)

Exploits, Malware
Botnets, Worms &
Trojans

Use of above with
distinct planning

Organic hacking
capabilities
unsurpassed

Cyber Security Is Everyone’s Business

Asymmetric use of
the cyber domain
short of kinetic

Asymmetric use of
the cyber domain
including kinetic

Developing — will
be a concern in
2012

Cell-based
structure as an APT

Highly
professional,
dangerous
Organized yet de-
centralized
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It’s not a matter of
if, but when?
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The Software lllusion

Saat ini hampir semua perusahaan keamanan siber global hanya
berpikir bahwa serangan akan terjadi diatas O/S atau di
permukaan saja, padahal para peretas juga kini semakin kreatif
dan inovatif untuk menyerang apa yang ada dibawah
permukaan.

Yang Terlihat Oleh Para
Vendor Keamanan Siber
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re Attack (Jarang Dibicarakan!) \

Attacks against the hardware and firmware of a device stand as some of the
highest impact threats facing modern organizations. Firmware retains the highest
privileges, allows attackers to bypass traditional controls, and grants a higher level
of persistence. The firmware layer has also quickly become one of the most active
areas of cybersecurity with attackers increasingly setting their sights on the area of
the enterprise where vulnerabilities are plentiful and defenses are often weakest.

Firmware and hardware attacks are also significantly different from traditional
malware and network threats. Security teams must be prepared to defend against
a new set of attacker strategies, vectors, and understand how the wide variety of
firmware components can be used as part of a persistent attack.

*Source: Anatomy of a Firmware Attack by Eclypsium

ICSF.2020.02. All Rights Reserved
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irmware Attack : Dampaknya

Attacker

4. Wn: Roverse Shel
Server -> Kiteh

1. Reverseo Proxy

Prnler -> Anacker Firewall

‘ 2. Raverse Proxy
Printer -> Victim

Network Printer

ICSF.2020.02. All Rights Reserved

Server

3. Anacker -> Server
Via Reverse Proxy
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: The Weakest Linl_g!

_—_ ---

~=~"ATTACKS TARGETS EFFECTS  —~~~

lmu:or att;::. : H 0 : Disinformation,
n avior uman Operators
'Unuuﬁ_g____ | p d-i:t::gt_lon_gum

Data and policy Operations Layer Disruption of opt. ops,
corruption I-lq behavior manipulation
Code manipulation, Induced inaccuracies

malware Emb. Control Layer and failures

Worms, viruses, OS/Network Layer

puiti -
Life-cycle implants > Triggered malfunction,

of backdoors HW/Systems Layer performance loss

Denial of service,
exfiltration

ICSF.2020.02. All Rights Reserved

-

Physical destruction, Materials, Devices & Loss of
eavesdropping Comm. Links communication
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SOCENG Sudah Merambah Ke Dalam Tehnologi

Social Engineer

P/W Policies, Education, etc.

Guards, Locks, Access Control

Firewalls, ACL Configurable Routers, VPNs

ICSF2019.01. All Rights Reserved

Intrusion Detection, Network Segments

Device Firewall, Authentication,
Security Updates, Anti-Virus, Auditing

Application Hardening, Patch Management

Data, Control, Configuration
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an-Besar Sudah Mengalami SOCENG

Number of accounts breached
Voter Myspace
Database May 2016
2015
Ebay
2014

American
business hack
5 2011
5 TK Maxx
':E: 2007 Heartland
g 2009
2 ;&'; Yahoo
3 Sept 2016
= Dropbox .
2010 US military
2009
7
Dates based on
when data breach
68.7. was first confirmed
AshleyMadison.com
2015 Sources: DataBreaches.net, Privacy Rights Clearinghouse
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h pak Dari HTAG Siber

(¢« DAMPAK FISIK ]

[+ DAMPAK PSIKOLOGIY

DISRUPTION OF

COMPUTER FEAR & PANIC )

TIME

FRAUD SMALLSCALE ID

— LARGESCALE THEFTS MASSIVE

MONETARY DATA BREACHES
THEFT

DAMPAK POSTUR

e DAMPAK KERUGIA KEAMANANN YANG

(EKONOMI TERBUKA
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Tubuh UU No. 27 Tahun 2022

KETENTUAN UMUN
DATA PRIBADT LADNYA
JENIS DATA PRIBADI DATA PRIBADT Y6 ODEMBINASIXAN
1, RWNG LINGKUP

PEMROSESAN DATA PRIBADI e

7. DATA PRIBADT AMAX

: UU 27/2022 e ————
3l PELINDUNGAN s s e

S8l DATA PRIBADI .t oo i

2 11. PENGECUALIAN

. TRANSFER DATA PRIBADI

S
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Materi Muatan UU PDP

Kete

Asas (BAB Il)

Asas Undang-Undang PDP

Definisi
(Pasa_l 1)

n Umum (BAB I)
Ruang lingkup

(Pasal_2]

Jenis Data Pribadi (BAB Ill)

Data pribadi bersifat spesifik &
umum

Hak Subjek Data Pribadi (BAB 1V)

Subjek Data Pribadi berhak untuk mendapatkan

Lingkup pemrosesan

informasi; melengkapi, memperbarui, dan/stau
memperbaiki kesalahan; hak akses; hak mengakhiri

Prinsip pemrosesan

pemrozesen; hak menerik persetujuan; hak
mengsajukan keberatan; hak menunda/membatasi;

Ketentuan alat pemroses/pengolah data visual

hak menggugat dan menerima ganti rugi.

Kewajiban Pengendali & Prosesor
(BAB V1)

Lingkup pengendali & prosesor
Kewajiban Pengendali

Joint controller

Sanksi Adminstratif (BAB VIII)

Pengendali & Prosesor yang melakukan
pelanggaran terhadap kewajiban dikenakan
sanksi administratif. (Pasal 57)

Pengecualian terhadap Kewajiban Pengendali
Kewajiban Prosesor

Kewajiban penunjukan DPO (Data Protection Officer)

Transfer Data Pribadi (BAB VII)

Pasal kewsjiben : Pesal 20 ayst (1), Pesal 21 eyst (1) dan
ayet (2), Pazal 24, Passl 25 ayst (2), Pasal 26 ayst (3),
Psasal 27, Passl 28, Pssal 29, Pasal 30, Pazal 31, Pasal 32
syst (1), Passal 33, Pa=sal 34 ayst (1), Pasal 35, Pazal 36,
Pazsl 37, Pazal 38, Pazal 39 ayst (1), Passl 40 ayst (1),
Pazal 41 ayat (1) dan ayat (3), Pasal 42 ayat (1), Pasal 43
ayst (1), Pazal 44 ayat (1), Pazal 45, Pasal 46 ayat (1) dan
ayat (3), Pasal 47, Pasal 48 ayat (1), Pazal 49, Pasal 51
ayat (1) dan ayat (5), Passal 52, Pa=al 53 ayat (1), Pazal 55
ayat (2), dan Pasal 56 ayat (2) sampai dengan ayat (4)

| dalam wilayah NRI |

| luar wilayah NRI |

sanksi administratif berupa: peringatan tertulis;
penghentian sementara kegiatan pemrosesan
Data Pribadi, penghapusan atau pemusnahan
Data Pribadi, dan/atau denda administratif.

INDONESIA
CYBER SECURITY
W SUMMIT"

Larangan dalam

Penggunaan Data
Pribadi (BAB XIII)

Setiap Orang dilarang dengan
sengaja dan melawan hukum:
mengumpulkan data pribadi
yang bukan miliknya,
mengungkapkan data pribadi
yang bukan miliknya,
menggunakan data pribadi
yang bukan miliknya,
memalskukan data pribadi
(Pasal 65-66).

Ketentuan Pidana

(BAB XIV)

Setiap Orang yang melakukan
perbuatan yang dilarang
sebagaimana dimaksud pada
Pasal 6566 akan dikenai
sanksi pidana

Pidana korporasi.

Pidana tambahan.

Kelembagaan (BAB IX)

Peran pemerintah dalam penyelenggaraan PDP,
pelaksanaan penyelenggaraan PDP oleh lembaga,
tusi dan kewenangan lembaga.

Kerja Sama Internasional (BAB X)

Kerja sama internasional dilakukan oleh
Pemerintah dengan pemerintah negara lain atau
organisasi internasional terkait dengan PDP

Partisipasi Masyarakat (BAB XI)

Partisipasi dan peran masyarakat dalam
mendukung terselenggaranya pelindungan data
pribadi.

Penyelesaian Sengketa dan Hukum Acara
(BAB XII)

Melalui  arbitrase, pengadilan, atau lembaga
penyelesaian sengketa alternatif lainnya sesuai dengan
ketentuan peraturan perundang-undangan. Alat bukti
yang sah dalam UU PDP dan proses persidangan.

Ketentuan Peralihan (BAB XV)

UU PDP berlaku sejak diundangkan dan masa
penyesuaian terhadap UU PDP paling lama 2 tahun

|

— Ketentuan Penutup (BAB XVI)

Cyber Security Is Everyone’s Business




at Pelindungan Data Pribadi” \

10 + Amanat Baru
UU No. 27/2022

renga’iua Keberatan atas Pemrosesan Secara Otomatis
Pasa 10’1

Pelanggaran Pemrosesan Data Pribadi dan Tata Cara
Pengegéaan Gan?? Rugl’c'?Pasalt 12)

Hak Portabilitas dan Interoperabilitas (Pasal 13)
Pelaksanaan Pemrosesan Data Pribadi (Pasal 16)

Penilaian Dampak Pelindungan Data Pribadi (Pasal 34)

UU 27/2022
PELINDUNGAN Peraturan

S S

Rancangan Tata Cara Pemberitahuan Dalam Hal Penggabungan,

DATA PRIBADI Permerintah Pemisahan, Pengambilalihan, Peleburan, atau

7. Pembubaran Badan Hukum (Pasal 48)

8. Pejabat atau Petugas yang Melaksanakan Fungsi
Peia cP rsllyaglg(Pasa? 52)n 6

ICSF.2020.02. All Rights Reserved

indungan Data
9. Transfer Data Pribadi ke Luar Wilayah Hukum Negara
Repul];?irk Ingaonesbla Pasa}'I 56) E .

10. Tata Cara Pengenaan Sanksi Administratif (Pasal 57)
11. Tata Cara Pelaksanaan Wewenang Lembaga (Pasal 61)
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Fakta £ Fakta Terbaru Global : KERUGIAN!

Global Cybercrime Damage Costs:

e $6 TrillionUSD a Year. *
» $500 Billion a Month.
e $115.4 Billion a Week.
e $16.4 Billion a Day.
- $684.9 MillionanHour. =
e $11.4 Million a Minute. PREDICTED BY 2021
e $190,000 a Second.
CYBERSECURITY

*SOURCE: CYBERSECURITY VENTURES VENTURES
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INGAT : Ancamag___§iber Tidak Pernah Tunggall

S

Attacks are Becoming Increasingly Sophisticated
requiring more time and effort to mitigate

. 0
=z fAM
of attacks used
multiple attack

types

ICSF.2020.02. All Rights Reserved

*Source : Verisign Q2 2016 DDoS Trends: Layer 7 DDoS Attacks a Growing Trend
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Tehnologi)Baru Memperbesar Resiko
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Demand
forecasts

Predictive
EE
tenance

Smart
factory

Drones

Auto-
nomous
vehicles

¥ Additive

manu-

facturing

DIGITAL
Intemet TRANS-
s FORMATION

computing

Fourth-
party
logistics

-t
sespannent®

Social

networks Info-
tainment

Mobile

internet/

Broadband K <
Pure
digital
products /

Enablers

Remote
main-
tenance

Digital Transformation

Propositions
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Kerentanan TehogLB_u loT & Potensi Resiko-resikonya
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loT Security Threat Map

NOISY IoT SECURITY.
ENVIRONMENT CONTROL SYSTEMS

- = NEW THREAT

EXAMPLES

_ NEW INTERFACE gOP‘O
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Kerentanan'Tehnologi Baru: Kendaraan Listrik

moving back in time,

roliback attack
accessing all
memory in
read/write mode

Virus,
Malware

spy keys,
in-transit data , ,
and streams e & | Sensitive
S Communication Data/Code
Operating (e.g. SMS, (in use)
[ [ System Bluetooth,

Peripherals | |
(keyboard,
screen, SPI, ||
UART, USB, 1 —————— ==
SDIO, GPIO, -
security || Persistent

e gt | Secure
indicator, etc)) | Storage

ICSF2019.01. All Rights Reserved

Persistent SHA/MDS,

data
(coderdata) | 4| "Rig

exploiting OS
security flaws,

spy screen or changing OS time, __©XPploiting
keyboard for “l'OOtil'lg” oS communication
password entrv flaws
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INDONESIA

Proses dan membangun Transformsi Digital bukan sekedar hanya melihat dari sisi
pengadaan tehnologi belaka, namun harus mengedepan pemahaman bagaimana
kita mampu menyiasati tantangan dalam konsep membangun kesiapan “PEOPLE —
PROCESS-TECHNOLOGY” (PPT)

Program Transformasi Digital tidak bisa instan dan seketika karena diperlukan
perencanaan strategis yang dimulai dari :

- RISET

- PERENCANAAN

- MOTIVASI

- KEPEMIMPINAN (Leadership That Understand)

Mengembangkan program Transformasi Digital PASTI akan menghadapi kendala,
terutama dalam hal ANGGARAN, PERANGKAT & INFRASTRUKTUR YANG
KADALUARSA dan SUMBER DAYA LAINNYA.

Hambatan, Tantangan, Ancaman & Gangguan Siber (Ancaman Siber)

Diperlukan strategi pengembangan program Tranformasi Digital yang menyeluruh
yang berkelanjutan, berkesinambungan dan memiliki akuntabilitas publik.

Cyber Security Is Everyone’s Business § %f
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) CYBER SECURITY

1 2 3 4
Tiadanya Strategi Infrastruktur Pengadaan Yang Data Silos & Business Inklusivitas
Penerapan TIK Kadaluarsa “Cost Effective” Intelligence

B T !

: : —— o —— Y J—— .
aemsasrssasannzans Yassssassasnnnnnns . i I Namun hal inipun tidak akan | 1 Investasi di transformasi digital :
i Harus diingat bahwa 70% ! : menjamin bahwa proses | : : tidak akan bermanfaat dan I
i program transformasi digital 1 | transformasi digital akan | ; | berfaedah bila dasar2 pelayanan ]
: gagal karena tidak ada : : ] sukses : : 1 masyarakat yang diharapkan tidak 1
i strategi & perencanaan 1 ittt L LT T g : 5 :
N EEEsEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEE 1 B R i ——— — -

-------- A S S

Tanpa infrastruktur kekinian
dan mutakhir, akan sulit
memenuhi berbagai harapan

i Manajemen dan penghimpunan :
: data adalah masalah yang :
: sensitive, salah kelola & terjadi

insiden bisa berdampak luas  :

e
6 7 8 9 10 11
Human Capital & Agility & Adopsi & Perlindungan Manajemen Pelatihan
Skill Gap Flexibility Adaptasi Data & Privasi Krisis N
— - \

N S —=x e A
e i e S | e S ————— m m———— e ————— em—=d e .
: " o LR Smsangd 1 S¢_1lah satu tantangan . U1 Karena ketiadaan : I' Manajemen Krisis 11 Mer upakan upaya

antangan HTAG di program I penting dalam transformasi 1 1 . ! , I membangun 1
I . I R 1 . 1 I Budaya Digital I Siber adalah 1 1
I era digital 1 transformasi digital 1 | digital adal membangun § | . . I I kesiapan 1
I luk 1 . 11 maka Literasi 1} sesuatuyang I o
i memerlukan 1 memerlukan | budaya baru di lembaga & i . P . : menghadapi
g 1 . L 1 Digital menjadi lebih luas dari I 1
I perhatian terhada Budaya Digital I organisasi yang mengacu 1 1 . PR HTAG I
1 . 1 . 1 o 1 1 sangatlemabh. Ini I sekedar mitigasi [ 1
I manusia dan 1 yang menuju 1 pada tuntutan kekininian . y
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| perilakunya, ! ‘maturity i vangmendukungupaya gy en T emahaman
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i tehnologi dan 1 diperlukan 1 Distributed Working” yang : 1 ] gap Iy g.
I P .1 L I | 1 perlindungandata 1 Kesiapan,
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Manajem Kepemimpinan Berdasarkan/Resiko

ed
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tan)Lainnya : Masalah Budaya -‘@-

TANTANGAN MEMBANGUN BUDAYA DIGITAL-

. SITUATIONAL AWARENESS

. ANTISIPATIF & PREVENTIF
KEAMANAN & KESELAMATAN
KOLABORATIF & KOOPERATIF

SALING HORMAT & ETIKA
PENGUASAAN BAHASA ASING
LITERASI DIGITAL

ICSF2017.03. All Rights Reserved

e Ardi Sutedja K. — Global Scholar on Cyber Security Conference 2012, UC-Berkeley

CYBER HYGIENE

“Menuju Pembangunan Akal Sehat Di Era Digital”
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Lantas Bagaimana Kita Bisa Mengatasinya?

ICSF.2020.02. All Rights Reserved

INDONESIA
CYBER SECURITY
SUMMIT"




PEOPLE-PROCESS-T

cholooY
Critical Infrastructure Protection Process

g Physical ‘ Measure

5 A |dentify & Normalize Implement Effectiveness
& |dentify Critical R _

5 Infrastructures =) Analyze & Protective Through

2 Vulnerabilities Prioritize Programs Performance
g Metrics

Feedback to correlating threats to mitigation programs/effectiveness
And continuous process improvement
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Gambaran Besar: REALITA

——— el . Smart Cities are complex organisms that
» E'[a'\s‘i Vg integrate solutions and infrastructure to meet
' local goals.

Citizens, Business, Organizations

--------
---------
sunee - 4 A sesesoyedsy

Digital Networks And Services

Government Operations And Services

s “\‘ i \\\\\\ NS |
: \\\\\\\\\\\\ \\\\\\\\\\ﬂ 5 n! '“ _ Urban Planning
2% N Tl i A = g

. m.mEJ_,‘-i *E‘Rﬁ-‘fﬁ'& 3
o "‘l}‘?_ -\ - I i=
lll‘l ll,l ll“ll
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IT Infrastructure And Operations

L ﬁi i. #. ||.|‘|'|}l|_! Physical Infrastructure
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JInvestasi Sumber Daya

Six Ware Cyber Security Framework

ICSF.2020.02. All Rights Reserved

Of non-security companies Say media
have or plan to add a attention
cybersecurity component has increased
to their product. awareness of

the issue,

Budgetware

9y Y | policy, etc

© Dr. Rudy Gultom — Best Paper ICIMP 2016, Valencia, Spanyol
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“ZERO TRUST”

Zero Trust sendiri adalah prinsip serta kerangka kerja
keamanan dan ketahanan siber yang mengharuskan
semua pengguna, baik di dalam atau di luar jaringan
untuk selalu melakukan otentikasi dan meminta ijin
untuk mengakses aplikasi dan data sehingga dapat
melindungi aplikasi dan pengguna dari ancaman
kejahatan siber.

ICSF2017.03. All Rights Reserved
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“ZERO TRUST” - Pola Pikir Yang Dilupakan!

Pola Pikir Lama Pola Pikir Baru
i 8
HE7 @
Endpoints O Endpoints /@5 Q) office 365 8

=]
-
c
(7]
-
I
o
c B
=1
=
L !
(1]
o
[
Bo

E].
B

o=

Users — Data Users
H=E E %
Servers (@\' ) q

e

oF @D-@.

%l

Goagle Cloud Platform
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Multi-Factor
Authentication

l\\’
T\

r\\’

Remote endpoints Remote users
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. people and property;

Fa N - = -
Manajemen Krisis: Business

Continuity

#2 Crisis Management

Assess, act andrecover physical services:

#1
Emergency
Response

Pa— ]
Priority: protect

assembtie key
personnel

(Emergency FPlan

Incident ,

Return to

Communicate throughout the event

#3

Business Continuity
Maintain or resume critica
business processes by
enacting appropriate business
continuty and/ or IT Disaster
Recovery Plan

- 1. Business Continuity Plan
{Business Recovery)

2. IT Disaster Recovery Plan
(Technology Recovery)

Business Continwty management
is aboul keeping the business
running after heaith and salely
issues have been addressed

usiness as Usual
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Pemahaman Standar Kompetensi & Sertifikasi Minimal

«B2B Agreements _R_epor_t',iqgl « Customers

«Laws «Tier 1 — Organization «Threat Landscape )
«Statutes «Tier 2 — Business Lines «Implemented Controls
«Regulations . *Tier 3 — Assets (e.g., Systems, People) ’;MQ‘!!,!tP.!'- . «Insider Behavioral Analysis J
f ' Systems N

= F‘ -~ ) % . y

} ISO Continuous : rize - = - -Processes

2 *NIST Improvement ‘ ] : Self « Audit Preparation

jo)

z «Organizational «Regulatory Audits

o «Information Tech. = \ « Standards Audits (e.g., 1ISO)

z . i i fernal | . Contractual Audits (e.g., PCI

E: Information Serlty Systems “Audits ontractual Audits (e.g ),

o - -

2 -PClI Authorization «Internal R

S « Customer Contracts (NIST RMF, 1ISO, COBIT) «Regulatory Bodies

.

w '

o

«NIST CSF
-ISO
«Organizational

« Administrative
«Physical
«Technical
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Ancaman SiberKini Semakin Kompleks & Berbahaya!

Setelah menyaksikan dan mengalami situasi dan kondisi tehnologi digital secara
global, yang mana tingkat resiko dan keamanannya juga semakin meningkat seiring
dengan perkembangan dan pertumbuhan tehnologi digital itu sendiri maka semakin
penting bagi kita semua untuk mengenal dan memahami sifat-sifat dan potensi
ancaman siber bagi keamanan nasional.

Resiko ancaman siber sekarang sudah bergeser dari pola-pola yang selama ini kita
kenal dan pahami. Sekarang mulai banyak muncul beragam bentuk ancaman dan
serangan yang dapat mengganggu stabilitas negara, dapat mengganggu dunia usaha,
dapat mengganggu perekonimian, dapat mengganggu postur polhukam dan juga
dapat mengganggu rantai pasok. Dan ancaman-ancaman tersebut bukan hanya dapat
menciptakan berbagai kerugian ekonomi yang tidak ternilai biayanya di berbagai
sektor industri, namun juga dapat mengancam kehidupan bernegara dan demokrasi!

ICSF2017.03. All Rights Reserved

Dan, dengan semakin maju dan berkembangnya berbagai tehnologi diatas, resiko
ancaman siber juga tidak bisa kita hilangkan dan eliminir, namun dapat kita atasi dan
kelola untuk menekan dampak kerusakan dan kerugian yang dapat terjadi. Untuk
dapat dan mampu mengelola resiko-resiko tersebut diperlukan upaya dan langkah-
langkah untuk membangun budaya digital agar kelak dapat kita pergunakan sebagai
sarana peringatan dini bagi ancaman-ancaman siber mendatang.

INDONESIA &
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Dan.[Kita Harus Semua Ingat Bahwa :
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“Going forward you won’t be judged
on whether you had a cyber incident,
you will be judged on how you
respond fo it.”

John O’Driscoll, Victorian Government Chief Information Security Officer
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Ardi Sutedja K.
Ketua & Pendiri
Indonesia Cyber Security Forum (ICSF)
chairman@icsf.or.id
HP: +62817835876

INDONESIA Indonesia Cyber Security Forum (ICSF), adalah Badan Hukum Perkumpulan Profesi yang didirikan .
berdasarkan Akta Notaris RA Mahyasari A. Notonagoro, SH, pada tanggal 16 November 2017, dan H o H g
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@ SUMMIT" dengan Nomor Akta # 21. Dan mendapatkan pengesahan berdasarkan Keputusan Menteri Hukum cyber securlty ls Everyone X Bus.ness L~
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